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Microsoft Server 2014 复制的 Microsoft System Center 管理包指南
本指南基于 Microsoft SQL Server 2014 复制的管理包版本 6.7.15.0。
[bookmark: _Toc469566940]指南历史记录

	发布日期
	更改

	2016 年 12 月（版本 6.7.15.0 RTM）
	· 添加了对计算机主机名称长度超过 15 个符号的配置支持
· 已修复：MonitorDistributorSnapshotFreeSpace 针对 SQL Server 2014 SP2 启动时失败
· 已修复：日志记录中的错误源检测
· 更新了可视化库

	2016 年 6 月（版本 6.7.2.0）
	· 降低了某些工作流的数据库超时值以匹配新的连接逻辑

	2016 年 6 月（版本 6.7.1.0）
	· 更新了可视化库

	2016 年 5 月（版本 6.7.0.0）
	· 修复了分发服务器中已停用的订阅工作流的百分比阈值比较
· 实现了对连接逻辑中 TLS 1.2 的支持

	2016 年 4 月（版本 6.6.7.30）
	· 审查了线程实现
· 已修复问题：分发服务器发现可能因复制而失败 
· 修复了错误日志记录，添加了更多详细信息
· 修复了“分发数据库的可用性”监视器问题：添加了缺失的可重写参数
· 向复制数据库运行状况发现分配了 SDK 配置文件
· 修复了复制监视问题：与作为复制的一部分的 SQL 2005 的兼容性
· 修复了发布服务器发现问题：无法将“System.DBNull”类型的对象转换为“System.String”类型
· 添加了对 .Net 模块的超时支持
· 已修复问题：由于数据源中的路径无效，SQL Server 事件日志集合目标不是发现的关联
· 修复了复制代理状态监视器类型共用问题
· 已修复问题：“一个或多个复制代理正在分发服务器上重试”监视器中的失败替换警告
· 仪表板修补程序：添加了到磁贴的绑定；添加了数据中心类（L1 仪表板用于复制）
· 修复了可升级性
· 修复了知识库文章和显示字符串
· 更新了指南的“已知问题和故障排除”部分

	2016 年 1 月（版本 6.6.7.5）
	· 添加了对 SQL Express 版本的支持
· 修复了在删除最后一些复制对象后“传递给 LEFT 或 SUBSTRING 函数的长度参数无效”的错误
· 修复了“SQL Server 禁止访问代理 XP 的过程”
· 数据库引擎实例上支持的区分大小写的排序规则
· 已修复问题：无法嵌套 INSERT EXEC 语句
· 更新了低特权环境配置

	2015 年 11 月（版本 6.6.4.0）
	更新了可视化库

	2015 年 11 月（版本 6.6.3.0）
	更新了可视化库

	2015 年 10 月（版本 6.6.2.0）
	更新了预设仪表板

	2015 年 6 月（版本 6.6.0.0）
	发布本指南的原始版本



[bookmark: _Toc469566941]入门
本节内容：
· 支持的配置
· 管理包范围
· 先决条件
· 必需配置

[bookmark: _Supported_Configurations][bookmark: _Ref384661705][bookmark: _Toc469566942]支持的配置
此管理包专为 System Center Operations Manager 的以下版本设计：
· System Center Operations Manager 2012（仪表板除外）
· System Center Operations Manager 2012 SP1
· System Center Operations Manager 2012 R2
· System Center Operations Manager 2016

此管理包不需要专用的 Operations Manager 管理组。
下表详细说明了 Microsoft SQL Server 2014 Replication 管理包支持的配置：
	配置
	支持

	SQL Server 2014
	64 位操作系统上的 64 位 SQL Server 2014 数据库引擎

	群集服务器
	“否” 

	无代理监视
	不支持

	虚拟环境
	是


[bookmark: _Ref384661711]
注意：所有 SQL Server Express 版本（SQL Server Express、SQL Server Express with Tools、具有高级服务的 SQL Server Express ）均不支持 SQL Server 代理、日志传送、始终可用、OLAP Services 与数据挖掘、SQL Server 内存中 OLTP、Analysis Services 和 Integration Services。
此外，SQL Server Express 和 SQL Server Express with Tools 不支持 Reporting Services 和全文搜索。但是，SQL Server Express with Advanced Services 支持带有限制的全文搜索和Reporting Services。
所有的 SQL Server Express 版本仅支持数据库镜像（作为见证服务器）和复制（作为订阅服务器）。
有关详细信息，请参阅 SQL Server 2014 版本支持的功能： 
http://go.microsoft.com/fwlink/?LinkId=717843

[bookmark: _Management_Pack_Scope][bookmark: _Toc469566943]管理包范围
Microsoft SQL Server 2014 Replication 管理包启用了以下功能的监视：
· SQL Server 2014 复制
[image: ]重要提示 
Microsoft SQL Server 2014 Replication 管理包不支持无代理监视。
[image: ]注意 
有关此管理包支持的监视方案的完整列表，请参阅“监视方案”部分。
[image: ]注意 
有关安装和配置的详细信息和具体说明，请参阅本指南的“配置 Microsoft SQL Server 2014 复制的管理包”部分。
[image: ]注意 
此管理包不会发现数据库引擎和数据库对象。建议为 SQL Server 2014 管理包导入 Microsoft System Center 管理包，为 SQL Server 2014 复制数据库启用发现、监视和运行状况汇总。此管理包依赖于 SQL Server 2014 管理包，即需要安装 SQL Server 2014 管理包。
[bookmark: _Prerequisites][bookmark: _Ref384661716][bookmark: _Ref384661718][bookmark: _Ref384661737][bookmark: _Toc469566944]先决条件
[bookmark: z1]作为最佳做法，您应该导入所使用的操作系统的 Windows Server 管理包。Windows Server 管理包监视影响运行 SQL Server 的计算机性能的操作系统的各个方面，例如磁盘容量、磁盘性能、内存使用率、网络适配器使用率和处理器性能。
[bookmark: _Toc469566945]此管理包中的文件
Microsoft SQL Server 2014 Replication 管理包包括以下文件： 
	[bookmark: _Ref384661741]文件
	说明

	Microsoft.SQLServer.2014.Replication.Discovery.mpb
	此管理包可发现 Microsoft SQL Server 2014 Replication 对象。此管理包仅包含发现逻辑，并且要求导入单独的监视管理包以便监视发现的对象。

	Microsoft.SQLServer.2014.Replication.Monitoring.mpb
	Microsoft SQL Server 2014 Replication (Monitoring) 管理包可监视 Microsoft SQL Server 2014 Replication 的相关对象，依赖于 Microsoft SQL Server 2014 Replication (Discovery) 管理包。

	Microsoft.SQLServer.2014.Replication.Views.mpb
	此管理包定义了 Microsoft SQL Server 2014 Replication 的视图。

	Microsoft.SQLServer.2014. Replication.Presentation.mp
	此管理包增加了 SQL Server 2014 复制仪表板。

	Microsoft.SQLServer.Replication.Library.mpb
	Microsoft SQL Server Replication 库包含 SQL Server 2014 Replication 所需的基本复制组件。

	Microsoft.SQLServer.Replication.Library.Views.mpb
	此管理包定义了 Microsoft SQL Server 复制独立于版本的视图。

	[bookmark: _Ref385865925]Microsoft.SQLServer.Replication.Library.Presentation.mp
	此管理包增加了 SQL Server 复制摘要仪表板。

	Microsoft.SQLServer.Generic.Presentation.mp
	此管理包定义了常用文件夹结构和视图。

	Microsoft.SQLServer.Generic.Dashboards.mp
	此管理包包含通用 SQL Server 仪表板。

	Microsoft.SQLServer.Visualization.Library.mpb
	此管理包包含 SQL Server 仪表板所需的基本可视化组件。


[bookmark: _Mandatory_Configuration][bookmark: _Toc469566946]必需配置
若要配置 Microsoft SQL Server 2014 Replication 管理包，请完成以下步骤：
· 查看本指南的“配置 Microsoft SQL Server 2014 复制的管理包”部分。
· 如本指南的“安全性配置”部分所述，授予所需权限。
· 启用安装在服务器（托管 SQL Server 2014 复制的实例）上的所有代理上的“代理程序代理”选项。有关启用“代理程序代理”选项的详细信息，请参阅本指南的“如何启用代理程序代理选项”部分。
· 导入管理包。
· 将 SQL Server 2014 Replication 运行方式配置文件与具有适当权限的帐户关联。有关配置运行方式配置文件的详细信息，请参阅本指南的“如何配置运行方式配置文件”部分。
[bookmark: _Toc469566947][bookmark: zde7c4c32ebbb47e09c9cae5a90b1176f]管理包用途
本节内容：
· 监视方案
· 数据流
[image: ]注意 
有关此管理包中所含发现、规则、监视器、视图和报告的详细信息，请参阅本指南的以下部分：
· 附录：管理包对象和工作流
· 附录：管理包视图和仪表板
[bookmark: _Monitoring_Scenarios][bookmark: _Ref384669233][bookmark: _Toc469566948][bookmark: z5a9ff008734b4183946f840ae0464ab0]监视方案
[bookmark: _Data_Flow][bookmark: _Toc469566949]SQL Server 复制对象的发现
Microsoft SQL Server 2014 Replication 管理包跨运行 System Center Operations Manager 代理服务的所有托管系统，自动发现独立和群集复制实例。此管理包可监视所有 Microsoft SQL Server 2014 复制对象。将自动发现以下对象：
· 分发服务器
· 发布服务器
· 订阅服务器
· 发布
· 订阅
将使用大量规则和监视器发现和监视每个托管的复制对象。有关针对复制对象的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
[bookmark: _Toc469566950]分发服务器发现和监视
对于每个托管数据库引擎，均使用多种规则和监视器发现和监视其上的分发服务器。有关针对分发服务器的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
有关详细信息，请参阅 MSDN Library 中的分发服务器和发布服务器信息脚本
[bookmark: _Toc469566951]发布服务器发现和监视
对于每个托管数据库引擎，均使用多种规则和监视器发现和监视其上的发布服务器。有关针对发布服务器的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
有关详细信息，请参阅 MSDN Library 中的分发服务器和发布服务器信息脚本
[bookmark: _Toc469566952]订阅服务器发现和监视
对于每个托管数据库引擎，均使用多种规则和监视器发现和监视其上的订阅服务器。有关针对订阅服务器的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
[bookmark: _Toc469566953]发布发现和监视
对于每个托管的发布服务器实例，均使用多种规则和监视器发现和监视其上的发布。有关针对发布的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
[bookmark: _Toc469566954]订阅发现和监视
对于每个托管的订阅服务器实例，均使用多种规则和监视器发现和监视其上的订阅。有关针对订阅的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
[bookmark: _Toc469566955]同一驱动器上的大量发布快照
在存在许多发布快照共享同一介质的环境中，此管理包引入的空间监视可能存在干扰。在此情况下，当硬盘上可用空间量达到阈值时，将生成针对发布快照的警报。为减少干扰，请禁用针对“快照可用空间 (%)”的空间监视器，并且使用操作系统管理包监视硬盘上的空间。
[bookmark: _Toc469566956]SQL Server 代理状态
管理包定义了针对分发服务器和订阅服务器的监视器。这些监视器监督 SQL Server 代理，并在 SQL Server 代理未运行或在“启动类型”为“手动”的条件下运行时更改状态。如果 SQL Server 代理未运行，则会注册警报。
对于作业前故障监视，你也可考虑“作业失败”方案。
[bookmark: _Ref384843931][bookmark: _Toc469566957]维护作业失败
复制使用受“MSSQL 2014 复制：对分发服务器警报规则的维护作业失败”监视的维护作业：
· 重新初始化数据验证失败的订阅
· 代理历史记录清除：分发
· 分发的复制监视刷新器。
· 复制代理检查
· 分发清除：分发
· 过期订阅清除
有关详细信息，请参阅 MSDN Library 中的 Run Replication Maintenance Jobs (SQL Server Management Studio)（运行复制维护作业 (SQL Server Management Studio)）
[bookmark: _Job_failure][bookmark: _Toc469566958]作业失败
管理包定义了将分发服务器和订阅服务器作为目标的监视器。这些监视器监督复制代理的作业，并在作业具有以下状态时更改监视器状态：
· 作业存在，但永远不会运行并且不具有计划
· 作业已过期
· 作业失败
· 已禁用作业
· 已启用作业但已禁用计划
· 作业执行失败且未依照计划
· 作业是重试
· 作业永远不会运行
· 作业永远不会运行，但存在计划
· 作业成功完成但未依照计划
· 作业执行已停止且未依照计划
· 上一次作业执行失败
· 上一次作业执行已停止
· 作业状态未知
有关针对复制代理的规则和监视器的完整列表，请参阅“附录：管理包对象和工作流”部分。
[bookmark: _Data_Flow_1][bookmark: _Toc469566959][bookmark: zb8b3e32eb8154a8da8b18b606568e65d]数据流
下图显示了此管理包中的数据流：
· 逻辑结构
· 发布流
· 复制数据库运行状况
请参阅术语和定义附录了解有关关系图内容的详细信息。
[bookmark: _Logical_structure][bookmark: _Toc469566960]逻辑结构
[image: ]




[bookmark: _Publication_flow_1][bookmark: _Toc469566961][bookmark: Publication]发布流

[image: ]
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[bookmark: _Replication_Database_Health][image: ]

[bookmark: _Replication_Database_Health_1][bookmark: _Toc469566962][bookmark: Replication]复制数据库运行状况
复制数据库运行状况专为复制过程中作为已发布数据库参与的数据库而构建。
顶级结构




虚拟分发服务器级别结构




复制代理文件位于 <drive>:\Program Files\Microsoft SQL Server\100\COM 下。下表列出了可执行复制的名称和文件名。单击代理链接可查看其参数引用。
	可执行代理
	文件名

	复制快照代理
	snapshot.exe

	复制分发代理
	distrib.exe

	复制日志读取器代理
	logread.exe

	复制队列读取器代理
	qrdrsvc.exe

	复制合并代理
	replmerg.exe


除了复制代理之外，复制还有大量执行计划维护和按需维护的作业。
复制维护作业
复制使用下列作业来执行计划维护和按需维护。
	清除作业
	说明
	默认计划

	代理历史记录清除：分发
	从分发数据库中删除复制代理历史记录。
	每十分钟运行一次

	分发清除：分发
	从分发数据库中删除复制的事务。停用在最大分发保持期内尚未同步的订阅。
	每十分钟运行一次

	过期订阅清除
	从发布数据库检测和删除过期的订阅。
	每天凌晨 1:00 运行

	重新初始化数据验证失败的订阅
	检测所有未通过数据验证的订阅并标记它们以进行重新初始化。下次合并代理或分发代理运行时，订阅服务器上将应用新快照。
	无默认调度（默认情况下未启用）。

	复制代理检查
	检测未积极记录历史信息的复制代理。如果作业步骤失败，它将写入 Microsoft Windows 事件日志。
	每十分钟运行一次。

	分发的复制监视刷新器
	刷新复制监视器所使用的缓存的查询。
	连续运行。



虚拟发布服务器级别结构




虚拟订阅服务器级别结构




[bookmark: _Publication_flow][bookmark: _Configuring_the_Management][bookmark: _Ref384668787][bookmark: _Ref384670539][bookmark: _Ref389755822][bookmark: _Toc469566963]配置管理包
本节提供与配置和优化此管理包有关的指南。
本节内容：
· 最佳做法：新建管理包进行自定义
· 如何导入管理包
· 如何启用“代理程序代理”选项
· 如何配置运行方式配置文件
· 安全性配置
· 运行方式配置文件
· 所需的权限
[bookmark: _Best_Practice:_Create][bookmark: _Toc469566964]最佳做法：新建管理包进行自定义
Microsoft SQL Server 2014 Replication 管理包是密封的，以防更改管理包文件中的任何原始设置。但是，您可以创建自定义，例如替代或新的监视对象，然后将它们保存到不同管理包。默认情况下，Operations Manager 将所有自定义保存到默认管理包。最佳做法是，应为要自定义的每个密封管理包创建单独的管理包。
创建新管理包来存储替代具有下列优势： 
•	在你出于为密封管理包存储自定义设置的目的创建管理包时，在要自定义的管理包名称的基础上创建新管理包的名称是很有帮助的，例如“Microsoft SQL Server 2014 Replication 替代”。
· 创建新管理包以便存储每个密封管理包的自定义设置可便于将自定义设置从测试环境导出到生产环境。它还便于删除管理包，因为您必须首先删除任何依赖关系，然后才能删除管理包。如果针对所有管理包的自定义设置都保存在默认管理包中，并且您需要删除单个管理包，则必须首先删除该默认管理包，这还将删除针对其他管理包的自定义设置。

有关密封和未密封管理包的详细信息，请参阅管理包格式。有关管理包自定义和默认管理包的详细信息，请参阅关于管理包。

[image: ]如何新建管理包进行自定义
	1.	打开操作控制台，然后单击“管理”按钮。
2.	右键单击“管理包”，然后单击“新建管理包”。
3.	输入一个名称（例如，MSSQL2014 复制 MP 自定义），然后单击“下一步”。
4.	单击“创建”。


[bookmark: z3][bookmark: _How_to_import][bookmark: _Ref384671384][bookmark: _Toc469566965]如何导入管理包
有关导入管理包的详细信息，请参阅如何导入 Operations Manager 管理包。
[bookmark: _How_to_enable][bookmark: _Ref384671390][bookmark: _Toc469566966]如何启用“代理程序代理”选项
若要启用“代理程序代理”选项，请完成以下步骤：
1.	打开操作控制台，然后单击“管理”按钮。
2.	在“管理”窗格中，单击“代理托管”。
3.	双击列表中的代理。
4.	在“安全”选项卡上，选择“允许此代理充当代理并在其他计算机上发现托管对象”。
[bookmark: _How_to_configure][bookmark: _Ref384671395][bookmark: _Toc469566967]如何配置运行方式配置文件
若要配置运行方式配置文件，请完成以下步骤：
1. 标识默认操作帐户的权限不足以监视 SQL Server 2014 Replication 的目标计算机的名称。
2. 对于每个系统，创建或使用一组现有凭据，这些凭据至少具有在本管理包指南的“安全性配置”部分中论述的一组特权。
3. 对于在步骤 2 中标识的每组凭据，请确保在管理组中存在相应的运行方式帐户。如有必要，请创建运行方式帐户。
4. 在各运行方式配置文件的“运行方式帐户”选项卡上设置目标和运行方式帐户之间的映射。

[image: ]注意 
有关 Microsoft SQL Server 2014 复制的管理包中定义的运行方式配置文件的详细说明，请参阅“运行方式配置文件”部分。
[image: ]注意 
有关发现、规则和识别规则的监视器以及与每个运行方式配置文件相关联的监视器的完整列表，请参阅“附录：运行方式配置文件”部分。

[bookmark: _Security_Configuration][bookmark: _Ref384669885][bookmark: _Toc469566968]安全性配置
本节提供与配置此管理包安全性有关的指南。
本节内容：
· 运行方式配置文件
· 所需的权限
· 低特权环境
· TLS 1.2 保护
[bookmark: _Run_As_Profiles][bookmark: _Ref384675893][bookmark: _Toc469566969][bookmark: _Ref384671069]运行方式配置文件
当首次导入 Microsoft SQL Server 2014 Replication 管理包时，它将创建四个新的运行方式配置文件：
· Microsoft SQL Server 复制发现运行方式配置文件
· 订阅服务器中 Microsoft SQL Server 复制分发服务器的可用性监视运行方式配置文件
· Microsoft SQL Server 复制监视运行方式配置文件
· Microsoft SQL Server Replication SCOM SDK 发现运行方式配置文件
默认情况下，在 SQL Server 2014 Replication 管理包中定义的所有发现、监视器和规则都使用在“默认操作帐户”运行方式配置文件中定义的帐户。如果给定系统的默认操作帐户不具有发现或监视 SQL Server 2014 Replication 的对象所必需的权限，则这些系统可绑定到“SQL Server 2014 Replication…”运行方式配置文件中更具体的凭据。

[image: ]注意
有关配置运行方式配置文件的详细信息，请参阅本指南的“如何配置运行方式配置文件”部分。
[image: ]注意 
有关发现、规则和识别规则的监视器以及与每个运行方式配置文件相关联的监视器的完整列表，请参阅“附录：运行方式配置文件”部分。
[bookmark: _Required_permissions][bookmark: Permissions][bookmark: _Toc469566970]所需的权限
本节介绍了如何为 Microsoft SQL Server 2014 Replication 管理包配置所需的权限。此管理包中的所有工作流（发现、规则和监视器）都绑定到“运行方式配置文件”部分中所述的运行方式配置文件。若要启用监视，应向运行方式帐户授予适当的权限，并且这些帐户应绑定到相应运行方式配置文件。下面各小节介绍如何在操作系统和 SQL Server 级别授予权限。
[image: ]注意 
有关 Microsoft SQL Server 2014 复制的管理包中定义的运行方式配置文件的详细说明，请参阅“运行方式配置文件”部分。
[image: ]注意
有关配置运行方式配置文件的详细信息，请参阅本指南的“如何配置运行方式配置文件”部分。
[image: ]注意 
有关发现、规则和识别规则的监视器以及与每个运行方式配置文件相关联的监视器的完整列表，请参阅“附录：运行方式配置文件”部分。

[bookmark: LowPriv][bookmark: _Low-Privilege_Environments][bookmark: _Toc469566971][bookmark: _Ref384943365]低特权环境
[image: ]在 Active Directory 中配置权限
1. 在 Active Directory 中，创建四个域用户，它们通常将用于对所有目标 SQL Server 实例的低特权访问：
a. SSReplDiscovery
b. SSReplAvDB
c. SSReplMonitoring
d. SSReplSDK
2. 创建名为 SSReplMPLowPriv 的域组并添加以下域用户：
a. SSReplDiscovery
b. SSReplMonitoring
c. SSReplAvDB
d. SSReplSDK
3. 将特殊权限（只读域控制器 -“读取权限”）授予 SSReplMPLowPriv
[bookmark: _To_configure_permissions][bookmark: _Ref384678241][image: ]在代理计算机上配置权限
1. 在代理计算机上，将 SSReplMonitoring 域用户添加到“Performance Monitor Users”本地组中。
1. 将 SSReplMonitoring 域用户添加到“EventLogReaders”本地组。
1. 请转到 HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\EventLog，打开“权限设置”，将低特权组 SSReplMPLowPriv 添加到安全列表中，并授予其特殊权限（除默认值外）：
- 设置值
- 创建子项
- 读取控制
1. 将 SSReplMPLowPriv 域用户作为成员添加到本地用户组。
1. 转到本地计算机策略 - Windows 设置 - 安全设置 - 本地策略 - 用户权限分配并配置“允许本地登录”策略以添加 SSReplMPLowPriv 域组，然后才能在本地登录。
1. 为 SSReplMPLowPriv 授予“HKLM:\Software\Microsoft\Microsoft SQL Server”注册表路径的读取权限。
1. 对以下 WMI 命名空间的 SSReplMPLowPriv 授予“执行方法”、“启用帐户”、“远程启用”、“读取安全性”权限：
6. root
6. root\cimv2
6. root\default
6. root\Microsoft\SqlServer\ComputerManagement11(12)

1. 将权限授予所有 SQL Server 服务的 SSReplSDK。
读取给定服务的现有特权（使用 SC sdshow），然后将额外特权授予此服务器的 SSReplSDK 用户。
例如，假设 SQL Server 服务的 SC sdshow 命令的结果如下： 

D:(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)S:(AU;FA;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD)

在此情况下，以下命令行将足够的访问权授予 SSReplSDK 用于远程读取 SQL Server 服务的信息（请用恰当的值替换彩色字符串，并将所有内容保持在单个文本行上）：

sc sdset SQLServerServiceName D:(A;;GRRPWP;;;SID for SSReplSDK)(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)(A;;CCLCSWLOCRRC;;;SU)S:(AU;FA;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;WD)

此外，如果之前未更改设置，则有必要更改服务控制管理器默认安全设置，以获取非管理员远程访问服务控制管理器的权限：

sc sdset SCMANAGER D:(A;;CCLCRPRC;;;AU)(A;;CCLCRPWPRC;;;SY)(A;;KA;;;BA)S:(AU;FA;KA;;;WD)(AU;OIIOFA;GA;;;WD)

有关详细信息，请参阅 Sc sdset 页面。

[image: ]注意 
你可以通过 WMIC USERACCOUNT 命令获得用户的 SID。
例如：
wmic useraccount where (name='SSReplSDK' and domain='%userdomain%') get name,sid

[image: ]注意 
监视帐户用户必须对“C:\Windows\Temp”文件夹具有以下权限：
· 修改
· 读取及执行
· 列出文件夹内容
· 读取
· 写入
在群集中的代理计算机上配置低特权环境
1. 对于群集中的每个节点，执行“在代理计算机上配置低特权环境”部分中所述的步骤。
1. 使用 DCOMCNFG 对 SSReplMPLowPriv 授予“远程启动”和“远程激活” DCOM 权限。请注意：应调整默认值和限制。在 DCOM 配置下，选择“Windows Management”和“Instrumentation”属性；在安全选项卡上，为 SSReplMPLowPriv 组授予“远程启动”和“远程激活”权限。
1. 允许 Windows 远程管理通过 Windows 防火墙。
1. 使用故障转移群集管理器授予群集对 SSReplMPLowPriv 的“读取”和“完全控制”权限。
[image: ]在 SQL Server 2014 Replication 分发数据库上配置权限
1. 在 SQL Server Management Studio 中，为 SQL Server 数据库引擎（它似乎是分发服务器）的实例，创建对“SSReplMPLowPriv”的登录。
1. 在所有分发数据库中创建 SSReplMPLowPriv 用户。
1. 在所有分发数据库上为 SSReplMPLowPriv 分配 db_datareader 和 replmonitor 角色（请参阅操作指南：允许非管理员使用复制监视器（复制 Transact-SQL 编程）获取详细信息）。
1. 在所有实例上都需要为 SSReplMPLowPriv 的 msdb 分配 SQLAgentReaderRole 和 db_datareader 角色。
1. 在 Studio 中，为所有订阅和发布数据库授予 SSReplMPLowPriv 用户 db_owner 权限（请参阅复制的安全角色要求了解详细信息）。此外，如果尚未创建当前的 SSReplMPLowPriv 用户 - 请进行创建。
1. 创建新的执行器角色（如果尚未创建）。

USE msdb;
go
CREATE ROLE db_executor;
GRANT EXECUTE TO db_executor;
go

然后，通过此角色为 SSReplMPLowPriv 用户授予执行权限。

USE msdb;
go
EXEC sp_addrolemember 'db_executor', ' yourdomain\SSReplMPLowPriv';
go  

1. 对于每个发布，选择“属性”-“发布访问列表”，并将 SSReplMPLowPriv 用户添加到此列表。
1. 此外，需要在所有复制实例中授予其他权限。
use master
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.sysperfinfo 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.xp_sqlagent_notify 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.xp_sqlagent_enum_jobs 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.xp_sqlagent_param 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.xp_sqlagent_is_starting 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 master.dbo.xp_instance_regenumvalues 上的执行权限
go
use msdb
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sp_help_alert 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sp_help_notification 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysalerts 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysoperators 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysnotifications 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysjobschedules 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysschedules 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysjobhistory 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysjobservers 上的选择权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.agent_datetime 上的执行权限
go
对 [yourdomain\SSReplMPLowPriv] 授予在 msdb.dbo.sysjobs 上的选择权限
go

[image: ]注意
分发服务器上可能有多个分发数据库（每一个都对应于特定发布服务器）。
[image: ]在 System Center Operations Manager 管理服务器上配置权限
1. 对 SSREPLSDK 帐户授予本地管理员权限。
[image: ]在 System Center Operations Manager 上配置权限
1. 打开 SCOM 控制台并导航到“管理”窗格。
2. 选择“用户角色”视图（位于“安全性”文件夹下）。
3. 右键单击“Operations Manager 操作员”角色，并在上下文菜单中单击“属性”。
4. 在“常规属性”选项卡上单击“添加”按钮。
5. 查找 SSREPLSDK 用户并单击“确定”。
6. 单击“确定”按钮以应用更改，然后关闭“用户角色属性”对话框。
[image: ]配置 System Center Operations Manager 
1. [bookmark: z4][bookmark: z5]如果尚未导入 SQL Server 管理包，则导入它。
1. 创建“Windows”帐户类型的 SSReplDiscovery、SSReplMonitoring、SSReplAvDB 和 SSREPLSDK 运行方式帐户。有关如何创建运行方式帐户的详细信息，请参阅如何在 Operations Manager 2007 中创建运行方式帐户或如何在 Operations Manager 2012 中创建运行方式帐户。有关不同运行方式帐户类型的详细信息，请参阅 Operations Manager 2007 中的运行方式帐户和运行方式配置文件或在 Operations Manager 2012 中管理运行方式帐户和配置文件。
1. 对已创建的 SSReplDiscovery、SSReplMonitoring 和 SSReplAvDB 运行方式帐户执行以下步骤：打开“属性”-已创建的运行方式帐户上的“分发”选项卡，然后添加要发现的计算机名。为 SSREPLSDK 运行方式帐户执行下列步骤：打开“属性”- 已创建的运行方式帐户上的“分发”选项卡，然后添加具有管理组 (SCOM) 的管理服务器。
1. 在 System Center Operations Manager 控制台上，按如下所示配置运行方式配置文件：
3. 设置“Microsoft SQL Server 复制发现运行方式配置文件”以使用 SSReplDiscovery 运行方式帐户。
3. 设置“订阅服务器中 Microsoft SQL Server 复制分发服务器的可用性监视运行方式配置文件”，以使用 SSReplAvDb 运行方式帐户。
3. 设置“Microsoft SQL Server 复制监视运行方式配置文件”以使用 SSReplMonitoring 运行方式帐户。
3. 设置“Microsoft SQL Server 复制 SCOM SDK 发现运行方式配置文件”以使用 SSREPLSDK 运行方式帐户。

[bookmark: TLS][bookmark: _TLS_1.2_Protection][bookmark: _Toc469566972]TLS 1.2 保护
SQL Server 中连接的操作保护由 TLS 协议提供。为了能够使用 TLS 1.2 协议，你的环境应满足以下先决条件：
1. SQL Server 应更新为支持 TLS 1.2 的版本。
1. 请确保你的环境满足下表中提供的先决条件：

	OS 版本
	SCOM 版本
	.NET 版本
	PowerShell 版本

	Windows 2012 及更高版本
	version>= MINIMAL_SUPPORTED**
	(2.0<=version<4.0) 具有 TLS 1.2 更新*
和
(4.0<=version<4.6) 具有 TLS 1.2 更新*
	>=3.0

	Windows 2012 及更高版本
	version>= MINIMAL_SUPPORTED**
	(2.0<=version<4.0) 具有 TLS 1.2 更新*
和
version>=4.6 
	>=3.0

	Windows 2008R2 及更低版本
	version>=2012 SP1 UR10
version>=2012 R2 UR7
	(2.0<=version<4.0) 具有 TLS 1.2 更新*
和
version>=4.6 
	>=2.0

	Windows 2008R2 及更低版本
	version>=2012 SP1 UR10
version>=2012 R2 UR7
	(2.0<=version<4.0) 具有 TLS 1.2 更新*
和
(4.0<=version<4.6) 具有 TLS 1.2 更新* 
	>=2.0

	Windows 2008R2 及更低版本
	version<2012 SP1 UR10
2012 R2<=version<2012 R2 UR7
	(2.0<=version<4.0) 具有 TLS1.2 更新*
	2.0



* 可从 Microsoft SQL Server 的 TLS 1.2 支持页面（客户端组件下载部分）下载 .NET Framework TLS 1.2 更新。
**“支持的配置”部分介绍了受支持的最低 SCOM 版本。

[bookmark: _Toc469566973][bookmark: z86a5fb31462d499bb9d453d242491276]在 Operations Manager 控制台中查看信息
[bookmark: _Toc469566974]与版本无关的（通用）视图和仪表板
此管理包使用第一次发布 SQL Server 2014 管理包时引入的常用文件夹结构。以下视图和仪表板独立于版本，并显示有关 SQL Server 的所有版本的信息：
[image: ] SQL Server 复制
[image: ]活动警报
[image: ]所有与复制相关的对象
[image: ]SQL Server 复制数据库运行状况

“所有与复制相关的对象”关系图视图提供有关所有 SQL Server 复制对象及其相互关系的信息。
“SQL Server 复制数据库运行状况”状态视图提供了有关作为已发布的数据库参与复制的所有数据库的信息。从此视图中，可轻松打开特定于已发布数据库的关系图视图。
[bookmark: _Toc469566975]SQL Server 2014 复制视图
Microsoft SQL Server 2014 复制的管理包引入了可在专用文件夹中找到的状态、性能和警报视图的综合集：
[image: ]监视
[image: ]Microsoft SQL Server 
[image: ]SQL Server 复制
	[image: ]SQL Server 2014 复制
	[image: ]SQL Server 复制视图
[image: ]注意 
有关视图的完整列表，请参阅本指南的“附录：管理包视图和仪表板”部分。
[image: ]注意 
某些视图可能包含非常长的对象或指标列表。若要查找特定对象或对象组，可以使用 Operations Manager 工具栏上的“范围”、“搜索”和“查找”按钮。有关详细信息，请参阅 Operations Manager 帮助中的“在 Operations Manager 控制台中查找数据和对象”一文。
[bookmark: _Toc469566976]仪表板
此管理包包括一套丰富的仪表板，它们提供有关 SQL Server 2014 复制的详细信息。每个仪表板都具有导航小组件（位于仪表板的最左侧），可用于切换当前演示上下文，即根据导航小组件中选择的对象，由其他小组件显示的信息。
[image: ]注意 
“复制”仪表板具有三个个性化设置：
· “刷新频率”– 此设置定义仪表板刷新客户端上数据的频率。此设置不会更改服务器上度量值的实际收集频率。
· “时间间隔”– 此设置定义显示数据的时间段。“实例”视图上的“性能”小组件依赖于此设置。
· “背景色” – 更改所有视图的背景色。

[image: ]注意 
使用数据中心仪表板或组的菜单按钮 [image: ]，以添加组或磁贴。
[image: ]注意 
若要删除或编辑磁贴，只需右键单击磁贴并选择所需的操作。
[image: ]注意 
背景色、时间间隔和刷新频率设置应用于数据中心仪表板和所有实例仪表板，并且可以从数据中心仪表板菜单进行设置。
有关详细信息，请参阅“适用于 Microsoft SQL Server 仪表板的 Microsoft System Center 管理包指南”
[bookmark: _Toc469566977]复制顶级数据中心仪表板
顶级数据中心仪表板是 SQL Server 复制的主仪表板。此仪表板在默认情况下仅包含一个组：SQL Server 复制数据库运行状况。
此类是一个动态应用程序，用于对与单个已发布数据库链接的分发服务器、发布服务器和订阅服务器进行分组。
折叠的组磁贴由两部分组成，左侧显示处于最严重状态的对象数目。小组件的右侧显示具有最高严重级别的警报数目。
[image: ]
[bookmark: _Toc469566978]复制组件数据中心仪表板
复制组件数据中心仪表板是独立于 SQL Server 版本的复制的仪表板。与顶级仪表板相比，此仪表板具有更多详细信息，默认情况下包含四个组：复制数据库运行状况组、分发服务器组、发布服务器组和订阅服务器组。
[image: ]
[bookmark: _Toc469566979]SQL Server 2014 Replication 数据中心仪表板
SQL Server 2014 Replication 数据中心仪表板是特定于 SQL Server 2014 Replication 的仪表板。默认情况下，此仪表板只包含 SQL Server 2014 Replication 组，其包含所有 SQL Server 2014 分发服务器、发布服务器和订阅服务器。
[image: ]
[bookmark: _Toc469566980][bookmark: z875296f2d58e4444bc3f0350fcd3e7ff]链接
借助下面的链接，你可以访问与 System Center 管理包相关联的常见任务的有关信息：
1. 管理包生命周期 
2. 如何导入 Operations Manager 管理包 
3. 创建替代的管理包 
4. 管理运行方式帐户和配置文件 
5. 如何导出 Operations Manager 管理包 
6. 如何删除 Operations Manager 管理包 

有关 System Center Operations Manager 的免费培训，请参阅 Microsoft Virtual Academy (MVA) 的 System Center 2012 R2 Operations Manager 管理包课程。
有关 Operations Manager 和管理包的问题，请参阅 System Center Operations Manager 社区论坛 (http://go.microsoft.com/fwlink/?LinkID=179635)。

[image: ]重要提示 
非 Microsoft 网站上的所有信息和内容均由该网站的所有者或用户提供。Microsoft 不对该网站上的信息做任何明示、暗示或法规上的担保。

[bookmark: Terms][bookmark: _Toc469566981]附录：术语和定义

	术语
	定义

	分发服务器
	分发服务器是一个数据库实例，充当与一个或多个发布服务器相关联的复制特定数据的存储区。每个发布服务器都与分发服务器中的单个数据库（称作分发数据库）相关联。在很多情况下，单一数据库服务器实例都可充当发布服务器和分发服务器两个角色。这称为“本地分发服务器”。当发布服务器和分发服务器按各自的数据库服务器实例配置时，分发服务器又称为“远程分发服务器”。

	分发数据库
	分发数据库存储复制状态数据和有关发布的元数据，并且在某些情况下为从发布服务器向订阅服务器移动的数据起着排队的作用。在很多情况下，单一数据库服务器实例都可充当发布服务器和分发服务器两个角色。这称为“本地分发服务器”。当发布服务器和分发服务器按各自的数据库服务器实例配置时，分发服务器又称为“远程分发服务器”。

	发布服务器
	发布服务器是一个数据库实例，它通过复制向其他位置提供数据。发布服务器可以有一个或多个发布，每个发布定义一组要复制的具有逻辑关系的对象和数据。

	发布
	发布是一个数据库中的一个或多个项目的集合。将多个项目分组成一个发布，使得更便于指定一组作为一个单元复制的、具有逻辑关系的数据和数据库对象。一次发布可以包含不同类型的项目，包括表、视图、存储过程和其他对象。当把表作为项目发布时，可以用筛选器限制发送到订阅服务器的数据的列和行。

	项目
	项目用于标识发布中包含的数据库对象。

	订阅服务器
	订阅服务器是接收复制数据的数据库实例。订阅服务器可以接收来自多个发布服务器和发布的数据。根据所选的复制类型，订阅服务器还可以将数据更改传递回发布服务器或者将数据重新发布到其他订阅服务器。

	订阅
	订阅是把发布副本传递到订阅服务器的请求。订阅定义将接收的发布和接收的时间、地点。有两种类型的订阅：推送订阅和请求订阅。

	推送订阅
	推送订阅由在发布服务器上创建和管理的订阅表示。该订阅的分发代理或合并代理在分发服务器上运行。有关订阅的详细信息，请参阅订阅发布。

	请求订阅
	请求订阅由在每一收件人处配置和维护的订阅表示。订阅服务器可管理同步计划，并可以在必要时请求更改。有关订阅的详细信息，请参阅订阅发布。

	虚拟分发服务器
	虚拟分发服务器是虚拟实体，用于在复制数据库运行状况的关系图视图上表示实际的分发服务器。

	虚拟发布服务器
	虚拟发布服务器是虚拟实体，用于在复制数据库运行状况的关系图视图上表示实际的发布服务器。

	虚拟订阅服务器主机
	虚拟订阅服务器主机是包含虚拟订阅服务器的虚拟实体。

	虚拟订阅服务器
	虚拟订阅服务器是虚拟实体，用于在复制数据库运行状况的关系图视图上表示实际的订阅服务器。

	虚拟发布主机
	虚拟发布主机是包含发布的虚拟实体。

	发布数据库
	发布数据库是发布服务器上的数据库，它是要复制的数据和数据库对象的源。

	虚拟订阅
	虚拟订阅是虚拟实体，用于在复制数据库运行状况的关系图视图上表示实际的订阅。此实体的目的在于首次打开关系图时隐藏所有订阅。
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Microsoft SQL Server 2014 Replication 管理包可发现以下部分中所述的对象类型。
Microsoft SQL Server 复制种子
Microsoft SQL Server 复制种子的安装
Microsoft SQL Server 复制种子 - 发现
MSSQL 2014 复制：发现 SQL Server 2014 Replication（种子）
此发现规则可发现 Microsoft SQL Server 2014 Replication 数据库运行状况的种子。该对象指示特定服务器计算机包含配置了复制分发服务器的 Microsoft SQL Server 2014 安装。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	



	

	
	
	



SQL Server 2014 分发服务器
SQL Server 2014 分发服务器是一个 SQL Server 实例，充当与一个或多个发布服务器相关联的复制特定数据的存储区
SQL Server 2014 分发服务器 - 发现
MSSQL 2014 复制：分发服务器发现
此对象发现可发现 Microsoft SQL Server 2014 实例的所有分发服务器。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 分发服务器 - 单元监视器
一个或多个复制代理正在分发服务器上重试
此监视器将检查以下任意复制代理是否正在重试操作：分发代理、日志读取器代理、合并代理、队列读取器代理或快照代理。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	失败的作业计数阈值
	失败的作业计数阈值
	1

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	各作业阈值
	各作业阈值
	3

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



分发代理状态（从所有发布聚合）
此监视器将检查由此分发服务器提供服务的所有发布的分发代理状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



分发数据库的可用性
此监视器从分发服务器检查分发数据库的可用性。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



订阅服务器中分发数据库的可用性
此监视器将检查订阅服务器中分发数据库的可用性。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	已启用 CredSsp
	表示在运行此工作流之前已启用 CredSsp。将在运行后保持启用状态
	true

	数据库名称
	应检查的数据库名称列表，以“,”符号分隔
	

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	端口
	wsman 服务端口
	5985

	Prefix
	wsman 服务名称
	wsman

	订阅服务器名称
	应用作检查源的订阅服务器的名称列表，以“|”符号分隔
	

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	Transport
	访问 wsman 服务的协议的前缀
	http



	

	
	
	



分发服务器的复制合并代理状态（从所有订阅聚合）
此监视器将检查分发服务器上所有订阅的合并代理的状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



分发服务器的复制快照代理状态（从所有发布聚合）
此监视器将检查分发服务器上所有发布的快照代理服务的状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



已停用订阅百分比
已停用订阅监视器百分比
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	错误阈值
	错误阈值
	10

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	警告阈值
	警告阈值
	0



	

	
	
	



分发服务器上的未同步订阅
此监视器将检测特定分发服务器的未同步订阅。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	样本数
	指示在状态发生更改之前测量值应违反阈值的次数。
	12

	各订阅阈值
	各订阅阈值
	0

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	不正常的订阅计数阈值
	不正常的订阅计数阈值
	0



	

	
	
	



分发服务器的 SQL Server 代理状态
此监视器将检查 SQL Server 代理是否正在分发服务器上运行。

分发服务器的复制日志读取器代理状态（从所有发布聚合）
此监视器将检查分发服务器服务的所有发布的复制日志读取器的状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



已过期订阅百分比
已过期订阅监视器百分比
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	错误阈值
	错误阈值
	10

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	警告阈值
	警告阈值
	0



	

	
	
	



复制快照可用空间
当发布快照的可用磁盘空间下降到警告阈值设置以下时，监视器将报告警告。将以快照文件的文件夹大小百分比表示。当可用空间低于“严重阈值”时，监视器将报告严重警报。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	错误阈值
	错误阈值
	10

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	警告阈值
	警告阈值
	20



	

	
	
	



分发服务器的复制队列读取器代理状态（从所有发布聚合）
此监视器将检查分发服务器上所有发布的队列读取器代理服务的状态。注意：默认情况下禁用此监视器。必要时，请使用替代来启用它。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



复制代理在分发服务器上失败
此监视器将检查以下复制代理作业是否处于正常状态：分发代理、合并代理、队列读取器代理、日志读取器代理或快照代理。如果任意代理处于失败状态，将触发监视器。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	失败的作业计数阈值
	失败的作业计数阈值
	1

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	各作业阈值
	各作业阈值
	1

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



复制代理的每日总执行时间
其可监视分发服务器上复制代理（分发、日志读取器、合并、队列读取器和快照）的每日总执行时间。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	错误阈值
	错误阈值
	4

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	度量期（小时）
	度量所用的时间（小时）
	24

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	警告阈值
	警告阈值
	3



	

	
	
	



分发服务器上的挂起命令
分发服务器上有挂起命令待传递。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	样本数
	指示在状态发生更改之前测量值应违反阈值的次数。
	6

	同步时间
	同步时间
	

	阈值
	阈值
	5

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 分发服务器 - 依赖项（汇总）监视器
Microsoft SQL Server 2014 Replication 数据库性能汇总
此监视器将汇总从数据库到 Microsoft SQL Server 2014 Replication 的性能状态

SQL Server 2014 分发服务器 - 规则（警报）
MSSQL 2014 复制：对分发服务器警报规则的维护作业失败
对分发服务器警报规则的维护作业失败
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	Priority
	定义警报优先级。
	2

	Severity
	定义警报严重性。
	2

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 分发服务器 - 规则（非警报）
MSSQL 2014 复制：分发服务器的发布计数
分发服务器的发布计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：分发服务器的订阅计数
分发服务器的订阅计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：分发代理：传递延迟
从事务传递到分发服务器起，到应用于订阅服务器为止所经过的时间（以毫秒为单位）。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发数据库中的挂起命令计数
分发数据库中挂起复制的命令计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：分发代理：每秒传递的事务数
每秒传递到订阅服务器的事务数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：日志读取器代理：传递延迟
从事务应用于发布服务器起，到传递给分发服务器为止所经过的时间（以毫秒为单位）。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：已过期订阅 (%)
分发服务器的已过期订阅百分比
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：复制快照可用空间 (%)
托管复制快照的媒体上的剩余空间大小。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：分发服务器的队列读取器实例计数
分发服务器的队列读取器实例计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发服务器的快照代理实例计数
分发服务器的快照代理实例计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发服务器的分发代理实例计数
分发服务器的分发代理实例计数
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：快照代理：每秒传递的命令数
每秒传递到分发服务器的命令数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：快照代理：每秒传递的事务数
每秒传递到分发服务器的事务数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发服务器上的已失败复制代理作业计数
分发服务器上已失败的复制代理作业计数
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：日志读取器代理：每秒传递的事务数
每秒传递到分发服务器的事务数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：合并代理：每秒下载更改数
每秒从发布服务器复制到订阅服务器的行数（为分发服务器聚合）。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：日志读取器代理：每秒传递的命令数
每秒传递到分发服务器的命令数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：合并代理：每秒冲突数
在合并过程中每秒出现的冲突数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发代理：每秒传递的命令数
每秒传递到订阅服务器的命令数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发服务器的未同步订阅计数
分发服务器的未同步订阅计数
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	阈值
	阈值
	0

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：分发服务器的合并代理实例计数
分发服务器的合并代理实例计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：分发服务器的日志读取器代理实例计数
分发服务器的日志读取器代理实例计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



MSSQL 2014 复制：已停用订阅 (%)
分发服务器的已停用订阅百分比
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：合并代理：每秒上载的更改数
每秒从订阅服务器复制到发布服务器的行数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	频率（秒）
	运行工作流的重复间隔时间（秒）。
	900



	

	
	
	



SQL Server 2014 事件日志收集目标
此对象用于从包含复制组件的计算机的事件日志收集模块错误。
SQL Server 2014 事件日志收集目标 - 发现
MSSQL 2014 复制：事件日志集合目标管理服务器发现
此发现规则可发现 Microsoft SQL Server 2014 Replication 的事件日志收集目标。此对象用于从管理服务器计算机的事件日志收集模块错误。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	



	

	
	
	



MSSQL 2014 复制：事件日志收集目标发现
此发现规则可发现 Microsoft SQL Server 2014 Replication 的事件日志收集目标。此对象用于从包含复制组件的计算机的事件日志收集模块错误。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	频率（秒）
	
	14400



	

	
	
	



SQL Server 2014 事件日志收集目标 - 规则（警报）
MSSQL 2014 复制：复制管理包模块错误事件警报规则
Microsoft SQL Server 2014 Replication 管理包模块错误事件警报规则
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	是

	Priority
	定义警报优先级。
	2

	Severity
	定义警报严重性。
	2



	

	
	
	



SQL Server 2014 发布
发布是一个数据库中的一个或多个项目的集合。将多个项目分组成一个发布，使得更便于指定一组作为一个单元复制的、具有逻辑关系的数据库数据和对象。
SQL Server 2014 发布 - 发现
MSSQL 2014 复制：发布发现
此对象发现可发现 Microsoft SQL Server 2014 发布服务器的所有发布
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 发布 - 单元监视器
发布的复制日志读取器代理状态
此监视器将检查发布的复制日志读取器代理服务的状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



所有订阅都在为发布同步
所有订阅都正在同步
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



复制快照代理状态
此监视器将检查发布的复制快照代理服务的状态。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 发布服务器
SQL Server 2014 发布服务器是一个 SQL 2014 实例，其可以通过复制使数据在其他位置可用。
SQL Server 2014 发布服务器 - 发现
MSSQL 2014 复制：发布服务器发现
此对象发现可发现 Microsoft SQL Server 2014 实例的发布服务器。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 发布服务器 - 单元监视器
发布服务器的订阅状态
此监视器将检查任何发布是否有任何非活动订阅。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



发布服务器的 SQL Server 代理状态
此监视器将检查 SQL Server 代理是否正在发布服务器上运行。

SQL Server 2014 发布服务器 - 规则（非警报）
MSSQL 2014 复制：发布服务器的发布计数
发布服务器的发布计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 Repulication 警报范围组
SQL Server 2014 Repulication 警报范围组
SQL Server 2014 Repulicaiton 警报范围组 - 发现
MSSQL 2014 复制：警报范围组发现
警报范围组发现

SQL Server 2014 Repulication 组
包含所有 SQL Server 2014 Repulication 组件的组
SQL Server 2014 Repulication 组 - 发现
MSSQL 2014 Repulicaiton：填充 SQL Server 2014 Repulication 组
此发现规则将使用所有 SQL Server 2014 Repulication 组件填充 SQL Server 2014 Repulication 组。

SQL Server 2014 订阅服务器
SQL Server 2014 订阅服务器是一个 SQL 2014 实例，其可接收复制的数据。
SQL Server 2014 订阅服务器 - 发现
MSSQL 2014 Replication：订阅服务器发现
此对象发现可发现 Microsoft SQL Server 2014 实例的订阅服务器。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 订阅服务器 - 单元监视器
在订阅服务器上加载复制代理
在订阅服务器上加载复制代理（分发和合并）
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	错误阈值
	错误阈值
	4

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	度量期（小时）
	度量所用的时间（小时）
	24

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15

	警告阈值
	警告阈值
	3



	

	
	
	



订阅服务器的 SQL Server 代理状态
此监视器将检查 SQL Server 代理是否正在订阅服务器上运行。请注意：任何版本的 SQL Server Express 均不支持 SQL Server 代理 Windows 服务。因此，此监视器不适用于 SQL Server Express。

订阅服务器代理正在重试
订阅服务器代理（分发、日志读取器、合并、队列读取器和快照）正在重试监视器。请注意：任何版本的 SQL Server Express 均不支持 SQL Server 代理 Windows 服务。因此，此监视器不适用于 SQL Server Express。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	失败的作业计数阈值
	失败的作业计数阈值
	1

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	各作业阈值
	各作业阈值
	3

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 订阅服务器 - 规则（非警报）
MSSQL 2014 复制：订阅服务器上的已失败复制作业计数
订阅服务器上已失败的复制作业计数
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



MSSQL 2014 复制：订阅服务器的订阅计数
订阅服务器的订阅计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	900

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 订阅
SQL Server 2014 订阅是对要传递到订阅服务器的发布副本的请求。
SQL Server 2014 订阅 - 发现
MSSQL 2014 复制：订阅发现
此对象发现可发现 Microsoft SQL Server 2014 订阅服务器的所有订阅
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	14400

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 订阅 - 单元监视器
订阅延迟
此监视器将检查分发数据库中待传递到订阅服务器的命令延迟。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	阈值
	阈值
	60

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



订阅的分发代理状态
此监视器将检查订阅的复制分发代理服务状态。请注意：任何版本的 SQL Server Express 均不支持 SQL Server 代理 Windows 服务。因此，此监视器不适用于 SQL Server Express。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



订阅的复制合并代理状态
此监视器将检查订阅的复制合并代理服务的状态。请注意：任何版本的 SQL Server Express 均不支持 SQL Server 代理 Windows 服务。因此，此监视器不适用于 SQL Server Express。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	估计的作业持续时间
	用于检查作业计划符合性的阈值
	15

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	显示具有未知状态的作业
	将具有未知状态的作业包括在监视器输出和警报上下文内。将影响运行状况。
	false

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



订阅挂起命令
特定订阅的分发服务器上有挂起的命令待传递。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	True

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	样本数
	指示在状态发生更改之前测量值应违反阈值的次数。
	6

	同步时间
	同步时间
	

	阈值
	阈值
	20

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15



	

	
	
	



SQL Server 2014 订阅 - 规则（非警报）
MSSQL 2014 复制：挂起命令计数
订阅的分发数据库中待复制的命令计数。
	
	
	

	
		名称
	说明
	默认值

	Enabled
	启用或禁用工作流。
	是

	生成警报
	定义工作流是否生成警报。
	“否”

	间隔(秒)
	运行工作流的重复间隔时间（秒）。
	300

	同步时间
	同步时间
	

	超时(秒)
	指定允许工作流在关闭并标记为失败之前运行的时间。
	300

	数据库连接超时（秒）
	如果在指定时间段内无法访问数据库，工作流将失败并注册一个事件。
	15
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	运行方式配置文件
	工作流类型
	工作流

	Microsoft SQL Server 复制发现运行方式配置文件
	发现
	Microsoft SQL Server 2014 Replication：分发服务器发现

	
	发现
	Microsoft SQL Server 2014 Replication：事件日志集合目标发现

	
	发现
	Microsoft SQL Server 2014 Replication：事件日志集合目标管理服务器发现

	
	发现
	Microsoft SQL Server 2014 Replication：发布发现

	
	发现
	Microsoft SQL Server 2014 Replication：发布服务器发现

	
	发现
	Microsoft SQL Server 2014 Replication：发现 SQL Server 2014 Replication（种子）

	
	发现
	Microsoft SQL Server 2014 Replication：订阅服务器发现

	
	发现
	Microsoft SQL Server 2014 Replication：订阅发现

	订阅服务器中 Microsoft SQL Server 复制分发服务器的可用性监视运行方式配置文件
	监视器
	订阅服务器中分发数据库的可用性。

	Microsoft SQL Server Replication SCOM SDK 发现运行方式配置文件 
	发现
	Microsoft SQL Server 复制数据库运行状况发现

	
	监视器
	为分发服务器发现的所有发布服务器

	Microsoft SQL Server 复制监视运行方式配置文件
	监视器
	分发代理状态（从所有发布聚合）

	
	监视器
	分发数据库的可用性。

	
	监视器
	分发服务器上的挂起命令

	
	监视器
	分发服务器的复制日志读取器代理状态（从所有发布聚合）

	
	监视器
	分发服务器的复制合并代理状态（从所有订阅聚合）

	
	监视器
	已停用订阅百分比

	
	监视器
	已过期订阅百分比

	
	监视器
	复制快照可用空间

	
	监视器
	分发服务器的复制队列读取器代理状态（从所有发布聚合）

	
	监视器
	分发服务器上失败的复制代理。

	
	监视器
	一个或多个复制代理正在分发服务器上重试。

	
	监视器
	复制代理的每日总执行时间。

	
	监视器
	分发服务器的复制快照代理状态（从所有发布聚合）

	
	监视器
	分发服务器的 SQL Server 代理状态

	
	监视器
	分发服务器上的未同步订阅

	
	监视器
	发布的复制日志读取器代理状态

	
	监视器
	复制快照代理状态

	
	监视器
	所有订阅都在为发布同步

	
	监视器
	发布服务器的 SQL Server 代理状态

	
	监视器
	发布服务器的订阅状态

	
	监视器
	订阅服务器代理正在重试

	
	监视器
	在订阅服务器上加载复制代理。

	
	监视器
	订阅服务器的 SQL Server 代理状态

	
	监视器
	订阅延迟

	
	监视器
	订阅挂起命令

	
	监视器
	订阅的分发代理状态

	
	监视器
	订阅的复制合并代理状态

	
	规则
	MSSQL 2014 复制：分发服务器上的已失败复制代理作业计数

	
	规则
	MSSQL 2014 复制：分发数据库中的挂起命令计数

	
	规则
	MSSQL 2014 复制：已停用订阅 (%)

	
	规则
	MSSQL 2014 复制：已过期订阅 (%)

	
	规则
	MSSQL 2014 复制：复制快照可用空间 (%)

	
	规则
	MSSQL 2014 复制：分发服务器的未同步订阅计数

	
	规则
	MSSQL 2014 复制：合并代理：每秒冲突数

	
	规则
	MSSQL 2014 复制：分发代理：每秒传递的命令数

	
	规则
	MSSQL 2014 复制：分发代理：传递延迟

	
	规则
	MSSQL 2014 复制：分发代理：每秒传递的事务数

	
	规则
	MSSQL 2014 复制：分发服务器的分发代理实例计数

	
	规则
	MSSQL 2014 复制：合并代理：每秒下载更改数

	
	规则
	MSSQL 2014 复制：分发服务器的日志读取器代理实例计数

	
	规则
	MSSQL 2014 复制：日志读取器代理：每秒传递的命令数

	
	规则
	MSSQL 2014 复制：日志读取器代理：传递延迟

	
	规则
	MSSQL 2014 复制：日志读取器代理：每秒传递的事务数

	
	规则
	MSSQL 2014 复制：分发服务器的合并代理实例计数

	
	规则
	MSSQL 2014 复制：分发服务器的队列读取器实例计数

	
	规则
	MSSQL 2014 复制：分发服务器的发布计数

	
	规则
	MSSQL 2014 复制：分发服务器的订阅计数

	
	规则
	MSSQL 2014 复制：分发服务器的快照代理实例计数

	
	规则
	MSSQL 2014 复制：快照代理：每秒传递的命令数

	
	规则
	MSSQL 2014 复制：快照代理：每秒传递的事务数

	
	规则
	MSSQL 2014 复制：合并代理：每秒上载的更改数

	
	规则
	MSSQL 2014 复制：发布服务器的发布计数

	
	规则
	MSSQL 2014 复制：订阅服务器上的已失败复制作业计数

	
	规则
	MSSQL 2014 复制：订阅服务器的订阅计数

	
	规则
	MSSQL 2014 复制：挂起命令计数

	
	规则
	MSSQL 2014 复制：对分发服务器警报规则的维护作业失败

	
	规则
	MSSQL 2014 复制：Microsoft SQL Server 2014 Replication 管理包模块错误事件警报规则





[bookmark: _Toc469566985]附录：已知问题和故障排除
类似于“在‘Microsoft.SQLServer.2012.Replication.Module.Discovery…’中加载托管模块类型”程序集的错误事件可能出现在 Operations Manager Windows 事件日志中。
问题：安装复制管理包之后，分发服务器、发布服务器和订阅服务器工作流可能会引发此错误。
解决方法：由于仅在导入管理包时才发生错误，因此不需要任何操作。
代理服务器上 Windows 事件日志中的警告事件。
问题：存在配置的分发服务器，但未被任何发布服务器使用时，分发服务器性能计数器将被注册，但不具有任何对象。在性能视图中，将初始化性能规则，但由于对象不存在，它们不会返回任何内容。
解决方法：没有解决方法。
来自“为分发服务器发现的所有发布服务器”监视器的警报未放入 SQL Server MP 的活动警报文件夹中。
问题：由于监视的对象由管理组管理，并且由虚拟对象托管，因此无法将其映射到该视图。
解决方法：可以尝试在根文件夹 Monitoring\Active Alerts 中查找这些对象
“SQL Server 复制数据库运行状况”视图中列出了不正确的数据库。
问题：如果用户在复制作业中输入了不正确的数据库，将发现该数据库，并将其放在该视图中。此类对象将不具有任何属性，并且用户每次尝试使用它们时都将引发错误。
解决方法：没有解决方法。
若不解决整个警报，警报描述不会更改。
问题：聚合监视器的警报上下文列出了所有存在问题的对象。若不解决整个警报，上下文不会更新。
解决方法：这是一个已知的 SCOM 问题。目前还没有已知的解决方法。
复制没有历史记录的作业导致严重警报。
问题：复制管理包会将具有空的历史记录的复制作业视为未成功运行，并就其进行通知。即使此类作业已有计划并在运行，仍会引发警报。
解决方法：没有解决方法。作业运行完成时即自动解决警报。
“订阅服务器中的分发数据库可用性”监视器将引发以下错误：对于Windows Server 2008 R2 Enterprise 上的订阅服务器，“无法配置 CredSSP”。
问题：默认情况下，PowerShell 2.0 安装在 Windows 2008 和 Windows 2012 上的 PowerShell 4.0。如果分发服务器在 Windows 2012 上运行，而订阅服务器在 Windows 2008 上运行，由于 PowerShell 版本不一致，可能会出现两个错误：“无法配置 CredSSP”和“未能在分发服务器上配置 CredSSP”。
解决办法：在订阅服务器上安装与分发服务器上所安装的版本相同的 PowerShell 版本。为运行 Windows 2008 的服务器启用 CredSSP。
用于合并复制的订阅显示为非活动状态。
问题：按计划同步的订阅显示为非活动状态，并且引发有关非活动订阅的警报。订阅的不正确状态是由分发数据库中不正确的数据引起的。监视器从分发数据库中获取数据，而不考虑“活动”属性（MSmerge_subscriptions 表）。SQL Server Management Studio（通过执行 sp_helpmergesubscription）从发布数据库获取此状态。
解决方法：没有解决方法。
“分发服务器上的挂起命令”监视器不会更改状态。
问题：发布服务器上的作业中生成错误日志后，“分发服务器上的挂起命令”监视器不会将状态更改为“警告”。监视器可正常进行事务和快照发布。将跳过合并发布，即对于合并复制，监视器始终可正常运行。
解决方法：没有解决方法。
创建新订阅时，可能出现“发现数据无法插入数据库”的错误。
问题：安装管理包时，数据库引擎可能无法在首次启动期间发现所有数据，并且在日志中可能会出现上述错误。
解决方法：发现分发服务器可能需要更多时间才能发现数据。第二个选项是手动清除代理的缓存。
使用 SQL Express 实例时，面向订阅服务器的规则和监视器可能引发错误。
问题：使用 SQL Express 实例时，面向订阅服务器的目标规则和监视器可能在事件日志中引发以下错误：“文件名、目录名或卷标签语法不正确”。
解决方法：没有解决方法。
发现超时冲突可能引发错误。
问题：如果在发现此对象的数据库之前（例如，分发服务器实例上的数据库发现）分发服务器或订阅服务器的发现已完成，根据设置的超时，Operations Manager 可能会引发具有关系目标的以下错误：“无法将发现数据插入数据库，RelationshipInstance TypeId”。
解决方法：若要避免此问题，请确保 DB 引擎中的数据库发现的替代超时小于或等于分发服务器或订阅服务器实例发现的替代超时。
使用默认运行方式配置文件时，监视工作流引发“拒绝访问”异常。
问题：当使用默认运行方式配置文件，并且监视代理使用本地系统帐户时，大量监视工作流将引发“拒绝访问”异常。
解决方法：应将域帐户（或有权访问所有复制计算机的帐户）用于默认运行方式配置文件。
MP 升级时，代理日志中可能会出现属性引用错误。
问题：管理包从版本 6.6.4.0 升级到版本 6.7.2.0 时，代理日志中可能会出现某些属性引用错误。受影响的监视器如下所示：
· 发布服务器的 SQL Server 代理状态
· 分发服务器的 SQL Server 代理状态
· 订阅服务器的 SQL Server 代理状态
解决方法：启用分发服务器、发布服务器和订阅服务器发现并等待发现过程完成。
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